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POLITICA DE PROTECCION Y TRATAMIENTO DE
DATOS PERSONALES
HOSPITAL ALMA MATER

ASPECTOS GENERALES.

La Institucion Prestadora de Servicios de Salud de la Universidad de Antioquia - “Hospitall
Alma Mdater”, identificada con NIT. 811.016.192-8, con domicilio principal en la ciudad
de Medellin, Calle 69 No. 51C-24, piso 4, Sede Principal, correo electrénico:
corporativo@almamater.hospital, conmutador (604) 604 95 95, (en adelante "Hospital
Alma Mdater” o ‘“responsable del tratamiento”, indistinfamente), garantizando el
derecho constitucional de Hdbeas Data consagrado en la Constitucién Politica de
Colombia de 1991 y desarrollado por la Ley Estatutaria 1581 de 2012, establece, por
medio del presente documento, politicas para garantizar que las personas conozcan,
actualicen y rectifiquen la informacién que se ha recogido en bases de datos y o
registros documentales, salvaguardando el derecho a la intimidad personal y familiar,
el buen nombre, la libertad de informar y de recibir informacién veraz e imparcial.
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1. OBJETIVO DE LA POLITICA

El Hospital Aima Mdter, obrando como responsable de la proteccion y el fratamiento
de los datos personales que son recolectados a través de sus grupos de interés en el
desarrollo de su objeto social y con el fin de garantizar el adecuado cumplimiento de
la ley 1581 de 2012, el Decreto Reglamentario 1377 de 2103 y o de las normas que las
modifiquen, adicionen o complementen; por medio del presente documento, adopta
las politicas para la proteccion y tratamiento de datos personales (en adelante, la
“politica”), con el propdsito de darlas a conocer a los titulares de la informaciéon (en
adelante, los "“fitulares”) en anuencia con el reconocimiento de sus derechos y de los
procedimientos que garanticen el respeto de los mismos; igualmente, establece los
criterios para la recoleccion, almacenamiento, uso, circulacion y supresidn de los datos
personales recolectados.

Informacion General del responsable del tratamiento de la informacion

Domicilio: Medellin- Antioquia

Direccién: Calle 69 No. 51C - 24

Correo electrénico: corporativo@almamater.hospital

Teléfono: (604) 604 95 95

En la presente politica se detalla, incluyendo, pero sin limitarse: (i) los deberes vy
obligaciones como responsable del tratamiento de datos personales, (ii) los derechos
de los fitulares; (i) la seguridad de la informacién; (iv) el drea responsable de atender

las quejas y reclamos; vy (v) el procedimiento para atender peticiones, consultas y
reclamos de los titulares de ésta.

2. MARCO NORMATIVO

Con el fin de dar claridad a los titulares respecto del marco normativo que regula la
protecciéon y el fratamiento de los datos personales, a continuacién, se relacionan las
normas de mayor relevancia en el tema.

e Constitucion Politica de Colombia de 1991
o Arliculo 15. Todas las personas tienen derecho a su intimidad personal y familiar
y a su buen nombre, y el Estado debe respetarlos y hacerlos respetar. De igual
modo, fienen derecho a conocer, actualizar y rectificar las informaciones que
se hayan recogido sobre ellas en bancos de datos y en archivos de entfidades
publicas y privadas.
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En la recoleccidn, fratamiento y circulacién de datos se respetardn la libertad y
demds garantias consagradas en la Constitucion.

La correspondencia y demds formas de comunicacién privada son inviolables.
Sélo pueden ser interceptadas o registradas mediante orden judicial, en los
casos y con las formalidades que establezca la ley.

Para efectos tributarios o judiciales y para los casos de inspeccion, vigilancia e
intervenciéon del Estado podrd exigirse la presentacion de libros de contabilidad
y demds documentos privados, en los términos que senale la ley.

o Articulo 20. Se garantiza a toda persona la libertad de expresar y difundir su
pensamiento y opiniones, la de informar y recibir informacién veraz e imparcial,
y la de fundar medios masivos de comunicacion.
Estos son libres y tienen responsabilidad social. Se garantiza el derecho a la

rectificacién en condiciones de equidad. No habrd censura.

o Articulo 74. Todas las personas tienen derecho a acceder a los documentos
publicos salvo los casos que establezca la ley.
El secreto profesional es inviolable.

e Resolucion 1995 de 1999. Por la cual se establecen normas para el manejo de la
Historia Clinica.

e Sentencia de la corte constitucional C-1011 de 2008. Mediante la cual se efectud
la revision de constitucionalidad del proyecto de Ley Estatutaria No. 27/06 Senado
— 221/07 Cdmara (Acum. 05/06 Senado) “por la cual se dictan las disposiciones
generales del hdbeas data y se regula el manejo de la informacién contenida en
bases de datos personales, en especial la financiera, crediticia, comercial, de
servicios y la proveniente de terceros paises y se dictan otras disposiciones.”,
Magistrado Ponente Dr. Jaime Cérdoba Trivino. Declard exequible el proyecto de
ley en su aspecto formal. Véase: Ley Estatutaria 1266 de 2008, por la cual se dictan
las disposiciones generales del hdbeas data y se regula el manejo de la informacion
contenida en bases de datos personales, en especial la financiera, crediticia,
comercial, de servicios y la proveniente de terceros paises y se dictan ofras
disposiciones.

¢ Sentencia de la corte constitucional C-748 de 2011. Concluye respecto al
fratamiento de datos judiciales.

e Ley Estatutaria 1581 de 2012. Por la cual se dictan disposiciones generales para la
proteccion de datos personales. Tiene por objeto desarrollar el derecho
constitucional que tienen todas las personas a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bases de datos o archivos, y
los demds derechos, libertades y garantias constitucionales a que se refiere el
articulo 15 de la Constituciéon Politica; asi como el derecho a la informacién
consagrado en el articulo 20 de la misma.
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o Decreto reglamentario 1377 de 2013. Por el cual se reglamenta parcialmente la Ley
1581 de 2012. Se dictan entre otros, disposiciones generales para la proteccion de
datos personales; autorizacion para el tratamiento de datos personales; politicas de
fratamiento; derechos de los titulares; fransferencias y transmisiones internacionales
de datos personales y responsabilidad demostrada frente al tratamiento de datos
personales.

e Ley 1751 de 2015. Regula el derecho fundamental a la salud y en los literales g) y k)
del articulo 10 dispone como parte de los derechos de las personas, el de la
intfimidad como la garantia de la confidencialidad de toda la informacién que sea
suministrada en el dmbito del acceso a los servicios de salud y de las condiciones
de salud y enfermedad de la persona, y a que la historia clinica sea tratada de
manera confidencial y reservada.

e Decreto 1074 de 2015. Decreto Unico reglamentario del sector comercio, industria 'y
furismo.

e Circular 006 de 2022. Tratamiento de datos personales para fines de publicidad,
marketing o prospeccién comercial.

3. AMBITO DE APLICACION DE LA NORMA

Conrelacion a lo estipulado en el arficulo 2 de la Ley 1581 de 2012, la presente politica
se aplica exclusivamente al tratamiento de los datos personales registrados en las bases
de datos del Hospital AlIma Mdater o de los encargados de la Informacidn, en el caso
que diere lugar. Por ende y en atencion a la citada norma, esta politica no serd de
aplicacion:

A las bases de datos o archivos mantenidos en un dmbito exclusivamente

personal o doméstico.

e Alas bases de datos y archivos que tengan por finalidad la seguridad y defensa
nacional, asi como la prevencion, deteccidn, monitoreo y control de lavado de
activos y financiamiento del terrorismo.

e A las bases de datos que tengan como fin y contengan informacién de
inteligencia y confrainteligencia.

e Alas bases de datos y archivos de informacidn periodistica y otros contenidos
editoriales

e Alas bases de datos y archivos regulados por la ley 1266 de 2008.

e Alas bases de datos y archivos regulados por la ley 79 de 1993.

4. ALCANCE DE LA POLITICA
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La presente politica aplica para toda la informacion personal registrada en bases de
datos, documentos, portal web y aplicaciones desarrolladas y o explotadas por parte
del Hospital Alma Mdater, incluyendo, sin limitarse, a los datos que sean recolectados en
cualguier sede de atencidon, mediante cualquier fuente o forma de obtencidn e
independientemente del medio de registro y conservacion.

5. TRATAMIENTO Y FINALIDAD DE LA RECOLECCION DEL DATO

El fratamiento que realizard el responsable con la informacién personal serd el siguiente:
recolectar (de forma fisica y o automatizada), tratar, usar, capturar, procesar,
consultar, reportar, modificar, actualizar, suprimir, poner en circulacién, intercambiar,
verificar, y almacenar los datos personales de los titulares en las bases de datos de su
grupo de interés.

El fratamiento de los datos personales de proveedores, confratistas, usuarios y sus
familias, colaboradores, estudiantes, investigadores, entidades responsables de pago y
las entidades de inspeccidn, vigilancia y control o de cualquier persona con la cual el
Hospital Alma Mdater hubiese establecido o estableciera una relacion, permanente u
ocasional, lo realizard en el marco legal que regula la materia en virtud del desarrollo
de su actividad. En todo caso, los datos personales podrdn ser recolectados y tratados,
de conformidad con su grupo de interés, para las finalidades indicadas en las
autorizaciones solicitadas a cada ftitular y relacionadas en el Anexo Nro. 1 - Finalidades.

6. TRATAMIENTO DE DATOS SENSIBLES

Se entiende por datos sensibles aquellos que afectan la infimidad del titular o cuyo uso
indebido puede generar su discriminacion, tales como aquellos que revelen el origen
racial o étnico, la orientacién politica, las convicciones religiosas o filoséficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico o que garanticen los derechos vy
garantias de partidos politicos de oposicion, asi como los datos relativos a la salud, a la
vida sexual y los datos biométricos.

Se prohibe el fratamiento de datos sensibles, excepto cuando:

El titular haya dado su autorizacién explicita a dicho tratamiento, salvo en los casos
que por ley no sea requerido el otorgamiento de dicha autorizacion.

El tratamiento sea necesario para salvaguardar el interés vital del titular y este se
encuentre fisica o juridicamente incapacitado. En estos eventos, los representantes
legales deberdn otorgar su autorizacion.
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El fratamiento sea efectuado en el curso de las actividades legitimas y con las
debidas garantias por parte de una fundacién, ONG, asociacién o cualquier ofro
organismo sin dnimo de lucro, cuya calidad sea politica, filoséfica, religiosa o
sindical, siempre que se refieran exclusivamente a sus miembros o a las personas
gue mantengan contactos regulares por razén de su calidad. En estos eventos, los
datos no se podrdn suministrar a terceros sin la autorizacion del fitular.

El tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial.

El fratamiento tenga una calidad histérica, estadistica o cientifica. En este evento
deberdn adoptarse las medidas conducentes a la supresidon de identidad de los
fitulares.

Los datos sensibles recolectados, serdn tratados para las finalidades indicadas en las
autorizaciones solicitadas a cada fitular y o para las relacionadas en el Anexo Nro. 1 -
Finalidades.

7. DEFINICIONES

De conformidad con lo establecido en la Ley 1581 de 2013, reglamentada por el
Decreto Reglamentario1377 de 2013 y la resolucion 1995 de 1999, se hace precision en
los siguientes terminos:

Autorizaciéon. Consentimiento previo, expreso e informado para llevar a cabo el
Tratamiento de datos personales, por parte del titular.

Base de Datos. Conjunto de datos recogidos y organizados.

Dato personal. Es cualquier pieza de informacioén vinculada a una o varias personas
determinadas o determinables 0 que pueda asociarse con una persona natural o
juridica. Los datos personales pueden ser publicos, semiprivados, privados o
sensibles.

o Dato puUblico. Es el dato que la ley o la constitucidon determinan como tal, asi
como aquellos que no sean semiprivados o privados. Son publicos por
naturaleza juridica y estdn normalmente contenidos en registros o
documentos publicos, gacetas, sentencias ejecutoriadas y no sometidas a
reserva. Son datos puUblicos, entre ofros los relativos al estado civil de las
personas.

o Dato semiprivado. Es semiprivado el dato que no tiene naturaleza intima,
reservada, ni publica y cuyo conocimiento o divulgacién puede interesar no
sélo a su titular sino a cierto sector o grupo de personas o a la sociedad en
general, como el datfo financiero y crediticio de actividad comercial o de
servicios.
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o Dato privado. Es el dato que por su naturaleza intima o reservada sélo es
relevante para el titular.

o Datos sensibles. Se enfiende por datfos sensibles aquellos que afectan la
intimidad del titular o cuyo uso indebido puede generar su discriminacion,
tales como aquellos que revelen el origen racial o étnico, la orientacion
politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos 0 que promueva intereses
de cualqguier partido politico o que garanticen los derechos y garantias de
partidos politicos de oposicidén, asi como los datos relativos a la salud, a la
vida sexual y los datos biométricos.

e Encargado del tratamiento. Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el tratamiento de datos personales por cuenta
del responsable.

e Responsable del tratamiento. Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, decida sobre la base de datos y el tratamiento de
éstos.

e Titular de la informacién. Persona cuyos datos personales sean objeto de
fratamiento.

e Tratamiento. Conjunto de operaciones sobre datos personales, tales como la
recoleccion, almacenamiento, uso, circulacion o supresion.

e Aviso de privacidad. Comunicacién verbal o escrita generada por el responsable,
dirigida al titular para el tratamiento de sus datos personales, mediante la cual se le
informa acerca de la existencia de las politicas de tratamiento de informacién que
le serdn aplicables, la forma de acceder a las mismas y las finalidades del
fratamiento que se pretende dar a los datos personales.

e Transferencia. La transferencia de datos fiene lugar cuando el responsable y o
encargado del tratamiento de datos personales, ubicado en Colombia, envia la
informacién o los datos personales a un receptor, que a su vez es responsable del
tratamiento y se encuentra dentro o fuera del pais.

e Transmision. Tratamiento de datos personales que implica la comunicacién de los
mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga por
objeto la readlizacién de un fratamiento por el encargado por cuenta del
responsable.

8. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES

En desarrollo de la Ley 1581 de 2012, que reglamenta la proteccion de los datos
personales, se deberdn aplicar de manera integral los siguientes principios:
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¢ Principio de legalidad. El fratamiento de datos debe sujetarse a lo establecido en
la Ley 1581 de 2012 y demds disposiciones que la desarrollen.

e Principio de finalidad. El fratamiento debe obedecer a una finalidad legitima de
acuerdo con la Constituciédn vy la Ley, la cual debe ser informada al titular.

e Principio de libertad. El responsable solo realizard fratamiento de los datos
personales sobre los cuales cuente con el consentimiento, previo, expreso e
informado del titular. Los datos personales no podrdn ser obtenidos o divulgados sin
previa autorizacidén, o en ausencia de mandato legal o judicial que releve el
consentimiento

e Principio de veracidad o calidad. La informacién sujeta a tratamiento debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
fratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.

e Principio de transparencia. En el fratamiento debe garantizarse el derecho del titular
a obtener del responsable del fratamiento o del encargado del tratamiento, en
cualguier momento y sin restricciones, informacion acerca de la existencia de datos
que le conciernan.

e Principio de acceso y circulacion restringida. El fratamiento se sujeta a los limites
qgue se derivan de la naturaleza de los datos personales, de las disposiciones de la
Ley y la Constitucion. En este sentido, el tratamiento sélo podrd hacerse por
personas autorizadas por el fitular. Los datos personales, salvo la informacién
publica, no podrdn estar disponibles en Internet u ofros medios de divulgacion o
comunicacion masiva, salvo que el acceso sea técnicamente controlable para
brindar un conocimiento restringido sélo a los tfitulares o terceros autorizados.

e Principio de seguridad. La informacién sujeta a tratamiento por parte del
responsable se manejard con las medidas técnicas, humanas y administrativas que
sean necesarias para otorgar seguridad a los registros evitando su adulteracién,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

e Principio de confidencialidad. Todas las personas que intervengan en el tratamiento
de datos personales que no tengan la naturaleza de publicos estdn obligadas a
garantizar la reserva de la informacién, inclusive después de finalizada su relacion
con alguna de las labores que comprende el tratamiento, pudiendo sélo realizar
suministro o comunicacién de datos personales cuando ello corresponda al
desarrollo de las actividades autorizadas en la normatividad citada en la presente
politica o en los contratos suscritos con el responsable o encargado.

9. DERECHOS DE LOS TITULARES

Los titulares de la informacidn de los cuales sus datos personales sean tratados por el
Hospital Aima Mdater podrdn ejercer los derechos contemplados enla Ley 1581 de 2012,
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el Decreto Reglamentario 1377 de 2013, y en especial los que a continuacién se
relacionan:

e Conocer, actualizar y rectificar sus datos personales frente a la informacién que se
haya recogido en las bases de datos. Este derecho opera igualmente frente a los
datos parciales, inexactos, incompletos, fraccionados, que induzcan a error,
aqguellos cuyo fratamiento esté expresamente prohibido o no haya sido autorizado.

e Solicitar prueba de la autorizacidon otorgada al responsable del tratamiento salvo
cuando expresamente se exceptUe como requisito para el Tratamiento, de
conformidad con lo previsto en el articulo 10 de la Ley 1581 de 2012.

e Serinformado respecto al uso que se le dard a sus datos personales.

e Revocar la autorizacién y solicitar la supresion del dato cuando en el fratamiento
no se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y o supresion procederd cuando la Superintendencia de Industria y
Comercio haya determinado que en el tratamiento, el responsable o encargado
ha incurrido en conductas contrarias a la Ley y a la Constitucion.

e Acceder en forma gratuita a sus datos personales que hayan sido objeto de
fratamiento.

e Los consagrados en el articulo 15y 20 de la Constitucion Politica de Colombia.

e Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones
alo dispuesto en Ley 1581 de 2012 y las demds normas que la modifiquen, adicionen
o0 complementen.

e Abstenerse de responder las preguntas sobre datos sensibles. Tendrd cardcter
facultativo las respuestas que versen sobre datos sensibles o sobre datos de ninas,
ninos y adolescentes.

10. DEBERES Y OBLIGACIONES COMO RESPONSABLE DEL TRATAMIENTO

De conformidad con lo establecido en el Articulo 17 de la Ley 1581 de 2012, el Hospital
Alma Mdater estd obligado a cumplir, entre otros, con los siguientes deberes:

e Garantizar al fitular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
hdbeas data.

e Solicitar y conservar copia de la respectiva autorizacion otorgada por el titular.

e Informar debidamente al titular sobre la finalidad de la recoleccién y los derechos
que le asisten por virtud de la autorizacion otorgada.

e Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento.
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e Garantizar que la informacién que se suministre al Encargado del Tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

e Actudlizar lainformacién, comunicando todas las novedades respecto de los datos
gue previamente le haya suministrado y adoptar las demds medidas necesarias
para que la informacidn suministrada a éste se mantenga actualizada.

e Rectificar la informacidén cuando sea incorrecta y comunicar lo pertinente all
Encargado del Tratamiento.

e Conservar Unicamente datos cuyo tratamiento esté previamente autorizado.

e Garantizar el respeto de las condiciones de seguridad y privacidad de la
informacién del titular.

e Tramitar las consultas y reclamos formulados por el fitular.

e Informar ala autoridad de proteccidon de datos cuando se presenten violaciones a
los coddigos de seguridad y existan riesgos en la administracién de la informacién de
los titulares.

e Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la presente ley y en especial, para la atencién de
consultas y reclamos.

e Informar al encargado del tratamiento cuando determinada informaciéon se
encuentra en discusidn por parte del titular, una vez se haya presentado la
reclamacién y no haya finalizado el trdmite respectivo.

e Suministrar al encargado del fratamiento, segun el caso, Unicamente datos cuyo
tratamiento esté previamente autorizado de conformidad con lo previsto en la
presente ley.

e Informar a solicitud del titular sobre el uso dado a sus datos.

11. HISTORIA CLINICA

La Historia Clinica es un documento privado, obligatorio y sometido a reserva, en el
cual se registran cronoldgicamente las condiciones de salud del paciente, los actos
médicos y los demdas procedimientos ejecutados por el equipo de salud que interviene
en su atencién. Dicho documento Unicamente puede ser conocido por terceros previa
autorizacién del paciente o en los casos previstos por la ley

Las caracteristicas bdsicas son:

Integralidad. La historia clinica de un usuario debe reunir la informacioén de los aspectos
cientificos, técnicos y administrativos relativos a la atencién en salud en las fases de
fomento, promocidén de la salud, prevencién especifica, diagndstico, tratamiento y
rehabilifacion de la enfermedad, aborddndolo como un todo en sus aspectos
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bioldgico, psicoldgico y social, e interrelacionado con sus dimensiones personal, familiar
y comunitaria.

Secuencidlidad. Los registros de la prestacion de los servicios en salud deben
consignarse en la secuencia cronoldégica en que ocurrié la atencién. Desde el punto
de vista archivistico la historia clinica es un expediente que de manera cronoldgica
debe acumular documentos relativos a la prestacion de servicios de salud brindados
al usuario.

Racionalidad cientifica. Para los efectos de la presente resolucion, es la aplicacion de
criterios cientificos en el diligenciamiento y registro de las acciones en salud brindadas
a un usuario, de modo que evidencie en forma logica, clara y completa, el
procedimiento que se realizd en la investigacién de las condiciones de salud del
paciente, diagndstico y plan de manejo.

Disponibilidad. Es la posibilidad de utilizar la historia clinica en el momento en que se
necesita, con las limitaciones que impone la Ley.

Oportunidad. Es el diligenciamiento de los registros de atencién de la historia clinica,
simultdnea o inmediatamente después de que ocurre la prestacion del servicio.

Podrdn acceder a la informacion contenida en la historia clinica, en los términos
previstos en la Ley:

1) El usuario.

2) El Equipo de Salud.

3) Las autoridades judiciales y de Salud en los casos previstos en la Ley.
4) Las demds personas determinadas en la ley.

El acceso a la historia clinica se enfiende en todos los casos, Unica y exclusivamente
para los fines que de acuerdo con la ley resulten procedentes, debiendo en todo caso,
mantenerse la reserva legal.

12. AUTORIZACION

Para el tfratamiento de datos personales de los grupos de interés, el Hospital Alma
Mater, solicitard la autorizacién previa e informada del titular de la Informacién, la cual
se obtendrd por cualquier medio siempre y cuando pueda ser objeto de consulta
posterior, incluyendo los siguientes medios:
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. Fisico
o Digitall
. Telefénico

La autorizaciéon serd otorgada por el consentimiento libre, previo, expreso e informado
del fitular de los mismos.

La autorizacion del titular no serd necesaria cuando se trate de:

e Informaciéon requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial.

e Datos de naturaleza publica.

e Casos de urgencia médica o sanitaria.

¢ Tratamiento de informacion autorizado por la ley para fines histdricos, estadisticos o
cientificos.

¢ Datos relacionados con el Registro Civil de las Personas.

Contenido de la Autorizacion

La autorizacién deberd ser conservada como medio de prueba del contenido de la
autorizacion y tiene por finalidad informar:

e ElTratamiento (propdsito) al cual seran sometidos los datos personales y la finalidad
de éstos.

e El cardcter facultativo de la respuesta a las preguntas que le sean formuladas,
cuando éstas versen sobre datos sensibles o sobre los datos de las ninas, ninos y
adolescentes.

e Los derechos que le asisten como fitular.

e La identificacion, direccion fisica o electrénica y teléfono del responsable del
fratamiento.

Revocatoria de la autorizacion

El titular de los datos personales podrd en todo momento solicitar al Hospital Aima Mdater
la revocatoria de la autorizacién otorgada, mediante la presentacién de un reclamo.
La revocatoria de la autorizacién no procederd cuando el titular tenga un deber legal
o contfractual de permanecer en la(s) base(s) de datos del Hospital Alma Mdater.
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Si vencido el término legal para atender el reclamo, no se ha eliminado los datos
personales, el fitular tendrd derecho a solicitar a la Superintendencia de Industria y
Comercio que ordene la revocatoria de la autorizacion.

Obtencion de la autorizacion

Con el fin de facilitar la obtencién, consulta y conservacion de la debida autorizaciéon
para el fratamiento de datos personales de los grupos de interés, el Hospital Alma Mater
utiliza segun sea necesario, alguna de las siguientes formas de registro:

e Acuerdos

e Consentimientos informados
e Formatos de compromiso

e Formatos de autorizacion

Adicionalmente, a fravés de diversos medios y canales, el Hospital Aima Md&ter no solo
difunde, sino que pone a disposicidn de sus grupos de interés una declaratoria donde
acepta haber conocido la politica de tratamiento de datos personales y autoriza sus
finalidades.

13. MEDIOS Y CANALES DE ATENCION DE LOS TITULARES

Los medios y canales que el Hospital Alma Mdater tiene a disposicion para que los
fitulares ejerzan sus derechos y readlicen las peficiones, consultas y reclamos son los
siguientes:

e Oficina de Experiencia del Usuario Sede Principal: Bloque 1, Piso 1 y Sede
Ambulatoria: Piso 1, Bloque A

e Buzones fisicos ubicados en las salas de espera a la entrada de cada Sede - Blogue

e Linea telefénica (604) 604 95 95, opcion 1

e Correo electronico: corporativo@almamater.hospital

e Formulario de contacto a través del portal web: https://almamater.hospital/

e Formulario de contacto a través de cddigo QR ubicado en carteleras, redes
sociales y en tableros de identificacidon en cada habitacion

e Oficina de Gestion Documental, Sede Principal: Blogque 2, Piso 1y Sede Ambulatoria:
Piso 1, Bloque A
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14. PROCEDIMIENTO PARA ATENDER PETICIONES, CONSULTAS Y RECLAMOS DE LOS
TITULARES DE LA INFORMACION

Las consultas, solicitudes y reclamos deberdn ser presentadas por el titular de los datos
personales, causahabientes o representantes, a fravés de los medios y canales
previamente citados y deberdn incluir la identificacion del fitular, causahabiente o
representante, la descripcion de los hechos que dan lugar al reclamo, los documentos
que lo soportan y anexar los datos de contacto y o notificacion.

Para la radicacion y atencidn de su solicitud se solicita suministrar la siguiente

informacion:

e Nombre completo y apellidos

e Datos de contacto (direccién fisica, electrénica, teléfono y niUmero celular)

e Motivos y o hechos que dan lugar al reclamo, narrando una breve descripcion del
derecho que desea ejercer (conocer, actualizar, rectificar, solicitar prueba de la
autorizacion efectuada, revocar, suprimir y/o acceder a la informacion).

e Firmay numero de identificacion.

Acreditacion de la calidad del solicitante que formula la peticién, consulta o reclamo

Los fitulares de la informacién, y las personas debidamente autorizadas por éstos o sus
causahabientes, deberdn acreditar su identidad de la siguiente manera:

e Las solicitudes presentadas por los causahabientes a fravés de documento escrito,
deberdn acreditar el parentesco el registro civil de nacimiento o de matrimonio y
copia de su documento de identidad.

e Las solicitudes presentadas por el representante legal y o los apoderados a fravés
de documento, deberdn presentar copia auténtica del poder y o documentos que
acredite la representacion y de su documento de identidad.

e Los derechos de los ninos, ninas o adolescentes se podrdn ejercer por las personas
que estén facultadas para representarlos.

Procedimiento para atender las solicitudes de consulta de los titulares

El Hospital Alma Mdter, atenderd las consultas o solicitudes en un término no mayor a
diez (10) dias hdbiles contados a partir de la fecha de recibo de la solicitud. Cuando
no fuere posible atender la consulta o solicitud dentro de dicho término, se le informard
al usuario expresando los motivos de la demora y senalando la fecha en que se
atenderd la consulta, la cual en ningun caso podrd superar los cinco (5) dias hdabiles
siguientes al vencimiento del primer término.
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Procedimiento para atender los reclamos de los titulares de la informacién

El Hospital Alima Mdater, dard respuesta a los reclamos en un término mdximo de quince
(15) dias hdbiles contados a partir de la fecha de recibo del reclamo. Cuando no fuere
posible atender el reclamo dentro de dicho término, se informard al interesado los
motivos de la demora vy la fecha en que se atenderd su reclamo, la cual en ningun
caso podrd superar los ocho (8) dias hdbiles siguientes al vencimiento del primer
término.

En caso que el escrito de reclamo resulte incompleto, se requerird al interesado dentro
de los cinco (5) dias siguientes a la recepcién del reclamo para que subsane las fallas.
Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante
presente la informacidn requerida, se entenderd que ha desistido del reclamo.

Si el Hospital Alma Mdater no es el competente para resolver el reclamo, le dard fraslado
a quien corresponda en un término mdximo de dos (2) dias hdbiles e informard de la
situacién al interesado.

Una vezrecibido el reclamo completo, se incluird en la base de datos una leyenda que
diga “reclamo en tramite” y el motivo del mismo, en un término no mayor a dos (2) dias
hdbiles. Dicha leyenda se mantendrd hasta que el reclamo sea atendido.

15. MEDIDAS DE SEGURIDAD DE LA INFORMACION

El Hospital Alma Mdater, en cumplimiento del literal (g) del articulo 4 de la Ley 1581 de
2012, ha implementado medidas técnicas, humanas y administrativas necesarias para
garantizar la seguridad a los registros evitando su adulteracion, pérdida, consulta, uso
0 acceso no autorizado o fraudulento.

Por ofra parte, mediante la suscripcidn de los correspondientes contratos de transmision
de datos (véase articulo 2.2.2.25.5.2 de la seccién 5 del capitulo 25 del Decreto 1074 de 2015),
requiere a los encargados del fratamiento con los que trabaja o llegare a frabaijar, la
implementacién de las medidas de seguridad necesarias para garantizar la seguridad
y confidencialidad de la informaciéon en el tratamiento de los datos personales.

Cualquier transferencia de datos personales de cualquier tipo a otfros paises, deberd
contar con los niveles adecuados de proteccién de datos estdndares fijados por la
Superintendencia de Industria y Comercio; adicionalmente, se tendria presente la
reglamentacion vigente o emergente sobre “Normas Corporativas Vinculantes” para
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la certificacidn de buenas prdacticas en proteccidn de datos personales y su
tfransferencia a terceros paises; contando ademds, con la declaracién de
conformidad emitida por la delegatura para la proteccidon de datos personales de la
Superintendencia de Industria y Comercio (SIC); en su defecto, se deberdn aplicar las
prohibiciones (causales de excepcidon) que sobre el asunto de transferencics,
establece el articulo 26 de la Ley estatutaria 1581 de 2012.

Quienes efectien el tratamiento de los datos personales deben estar en capacidad
de suministrar las respectivas evidencias (responsabilidad demostradal), inherentes con
la implementacion de medidas apropiadas y efectivas frente a la naturaleza de los
datos personales objeto del tratamiento, el fipo de Tratamiento y los riesgos potenciales
gue dicho tratamiento podrian causar sobre los derechos de los fitulares; lo anterior,
con énfasis en la implementacion efectiva de las medidas de seguridad apropiadas.

El fratamiento de datos personales de salud para fines de segundo uso o distintos de
aquellos para los que los datos fueron recopilados inicialmente (propdsitos originales,
primarios) se llevardn a cabo exclusivamente cuando dicho fratamiento sea
compatible con esos fines originales bajo el marco de lo dispuesto en la Ley 1581 de
2012.

En términos de seguridad y confrol de la informacién, el Hospital Alma Mater de
Antioquia, cuenta con un documento que instruye sobre politicas de seguridad de la
informacion, las cuales se basan en las mejores prdcticas de la industria y se ajustan a
las leyes y regulaciones aplicables.

Adicionalmente, se realizan auditorias internas de seguridad de la informacién en las
cuales se verifica el cumplimiento de la norma ISO 27001:2022, politicas, procedimientos
y requisitos generales.

Con el fin de identificar y gestionar potenciales incidentes que puedan afectar o
vulnerar la debida proteccion de datos personales, se cuenta con una guia de
incidentes de seguridad informdatica en un contexto tanto institucional (interno) como
externo para su abordaje, esto a tfravés de un modelo validado que permite integrar
los incidentes de seguridad sobre los activos de informacién, independiente del medio
donde se encuentre amacenada.

16. VIGENCIA
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La presente politica rige a partir de su fecha de publicacién y o actualizacion de
conformidad con la Constitucién Politica de Colombia, la Ley 1581 de 2012 y el Decreto
Reglamentario 1377 de 2013.

La politica de tratamiento de datos personales se mantendrd vigente mientras ello
resulte necesario para las finalidades establecidas en el cuerpo de la misma.

Los datos personales proporcionados se conservardn mientras no se solicite su supresion
por el interesado y siempre que no exista un deber legal de conservarlos.

JULIAN HUMBERTO RAMIREZ URREA
Representante Legal
Hospital Alma Mater
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ANEXO NRO. 1 - FINALIDADES

e Prestar servicios administrativos y de atencion en salud.

e Redlizar el envio de informacién relacionada con programas, actividades, noficias,
contenidos por drea de interés, productos y demds bienes o servicios ofrecidos por el
Hospital Alma Mdater.

e Realizar encuestas relacionadas con los servicios o bienes del Hospital Aima Mdater.

e Envio de informacién a entidades gubernamentales o judiciales por solicitud expresa de
las mismas.

e Envio yrecepcién de informacion con fines comerciales, publicitarios, educativos y o
de atencién al usuario.

e Gestionar tradmites (solicitudes, quejas, reclamos).

e Ejecutar larelacién contractual existente con los clientes, proveedores y
colaboradores, incluida el pago de obligaciones confractuales y el ejercicio de los
derechos derivados de los mismos.

e Proveer los servicios y o productos requeridos por los grupos de interés y la comunidad
en general.

e Informar sobre nuevos productos o servicios y o sobre cambios en los mismos.

e Evaluarla calidad del servicio.

e Realizar estudios internos sobre hdbitos de consumo.

e Soportar procesos de auditoria interna o externa.

e Aguellas que sean indicadas en la autorizacion otorgada por el titular del dato o asi
descritas en el respectivo aviso de privacidad, segin sea el caso.

e Suministrar, compartir, enviar o enfregar sus datos personales a empresas filiales,
vinculadas, del Hospital Alma Mdater, ubicadas en Colombia o cualquier otro pais, en el
evento que dichas companias requieran la informacién para los fines aqui indicados o
para los casos que aplique.

e Cumplir lo dispuesto por el ordenamiento juridico colombiano en materia laboral y de
seguridad social, entre otras, aplicables a ex empleados, empleados actuales y
candidatos a futuro empleo.

e Desarrollar el proceso de seleccién, evaluacion, y vinculacién laboral, asi como los
procesos requeridos para dar cabal cumplimiento a la relacién laboral, incluido el
otorgamiento de beneficios.

e Ejecutarinvestigaciones aprobadas por el Comité Técnico de Investigacion

e Rendicion de cuentas

e Generacién de conocimiento, innovacién y tecnologia

e Formacion de talento humano

e Gestidn delriesgo
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Si usted como visitante, usuario, cliente, investigador, proveedor o colaborador,
proporciona datos personales al Hospital Alima Mdater, esta informacion serd utilizada sélo
para los propdsitos aqui senalados, lo cual prohibe vender, licenciar, transmitir o divulgar la
misma fuera del Hospital Alma Mdater, salvo que:

e Usted autorice expresamente a hacerlo, dentro de la autorizacion para el tratamiento
de datos personales.

e Sea necesario para permitir a los contratistas o agentes prestar los servicios que se les
ha encomendado.

e Sea necesario para poder proporcionar productos o servicios.

e Seadivulgada alas entidades que prestan servicios de marketing a nombre del
Hospital Alma Mdter o a ofras entidades con las cuales se tienen acuerdos de
mercadeo conjunto.

e Se tenga relacion con una fusidon, consolidacién, adquisicion, desinversion u otro
proceso de reestructuracion.

e Searequerido o permitido por la ley.

A fin de poner en prdctica los propdsitos vy finalidades descritas en el presente anexo, sus
datos personales podrdn ser divulgados para los fines asi dispuestos al y por el personal de
recursos humanos, encargados, consultores, investigadores, asesores y a ofras personas y
oficinas segun corresponda con el Hospital Alma Mater.
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